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] Apéndice do Anexo |
ESTUDO TECNICO PRELIMINAR - IN SGD-ME n° 94/2022

1-Definicao
Inciso I, do artigo 11 da Instrucdo Normativa SGD-ME n°© 94/2022
O Estudo Técnico Preliminar tem por objetivo planejar a contratagao de servigo de seguranga da

informacédo baseada em firewall do tipo appliance com suporte técnico continuado.

1.1 - Diretrizes Gerais para Elaboragao dos Estudos Preliminares

1.1.1 O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o
atendimento da demanda que consta no Documento de Formalizagdo de Demanda - DFD, bem como
demonstrar a viabilidade técnica e econémica da solucao identificada, fornecendo as informagdes
necessarias para subsidiar o respectivo processo de contratagdo, em consonancia com o art. 11 da

Instrugdo Normativa SGD-ME n® 94/2022.

1.2 - Normativos que disciplinam os servigos a serem contratados

1.2.1 Lein® 14.133/2021 - Lei de Licitagdes e Contratos Administrativos.

1.2.2 Instrugéo Normativa SGD-ME n.°94, de 23 de dezembro de 2022 - Dispde sobre o processo de
contratacao de solucdes de Tecnologia da Informagédo e Comunicacéao - TIC pelos 6rgéos e entidades
integrantes do Sistema de Administragcdo dos Recursos de Tecnologia da Informacéao - SISP do Poder

Executivo.

2 - Das Necessidade de negdcio e tecnologia

Inciso I, do artigo 11 da Instrucao Normativa SGD-ME n® 94/2022

2.1. Considerando a crescente dependéncia da organizacdo em relagdo a servigos digitais e a
ampliacao da superficie de exposicdo a ameacas cibernéticas, torna-se imprescindivel a adocgao de
medidas robustas de seguranca da informagéo para garantir a continuidade e a confiabilidade das
operacgdes institucionais. Entre os principais riscos identificados, destacam-se 0 acesso indevido a
dados sigilosos, a possibilidade de indisponibilidade de servigos criticos e a ocorréncia de ataques

externos direcionados a infraestrutura tecnolégica.
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2.2. Nesse contexto, identifica-se a necessidade de implementacao de uma solugao de seguranca de
perimetro por meio de firewall do tipo appliance, que permita a inspecéo, filtragem e controle do
trafego de rede de forma centralizada e eficiente. Tal solugdo deve atender aos requisitos de negécio
de protecdo das informagoes institucionais, de resiliéncia tecnolégica e de conformidade normativa,
contribuindo para a reducdo de vulnerabilidades e para a mitigacdo de riscos relacionados a

integridade, confidencialidade e disponibilidade das informacgoes.

2.3. Sob a 6ética tecnoldgica, o firewall em formato appliance oferece desempenho otimizado,
atualizagdo continua de assinaturas de ameacas, escalabilidade e integragdo com demais
ferramentas de seguranca da informacgao. Sua adogao possibilitara a aplicagcao de politicas de acesso
diferenciadas, deteccgao e prevengao contra intrusées, bem como a geragao de relatérios e registros

de auditoria necessarios ao monitoramento e a governanga de TI.

2.4 Assim, a contratacao deste servigo configura-se como essencial para assegurar que os objetivos
de negdcio da instituicdo sejam atingidos com seguranca, eficiéncia operacional e aderéncia as boas
praticas de gestao de riscos e de governanca digital, em conformidade com o disposto no Inciso | do

artigo 11 da Instrugcdo Normativa SGD-ME n© 94/2022.

3.1 -Requisitos da contratagao - Identificagao das necessidades de negécio

3.1.1 Somente poderao participar deste processo licitatério pessoas juridicas cujo ramo de atividade
seja compativel com o objeto da licitacdo e que apresentem todos os documentos de habilitagao

exigidos;

3.1.2 A contratada devera atender as exigéncias de habilitagao juridica e de regularidade fiscal, social
e trabalhista, conforme disciplinado pela Lei 14.133/2021, além de outras exigéncias de habilitagéao,

qualificagao técnica e qualificagao econémico-financeira;

3.1.3 O CRQ-1V dispbe em seu datacenter de uma solugéo de segurancga de rede, que compreende as
funcionalidades de firewall, filtro de conteudo, IPS, antivirus de borda e AntiSpam, do fabricante
SONICWALL, além de outras ferramentas como firewall para aplicagdo WEB, balanceamento de carga

e rede Wi-Fi. De forma a manter a padronizacdo do ambiente tecnoldgico que ja utiliza as solucdes
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SONICWALL, se faz necessaria a substituicdo do firewall de rede, de forma que seja assegurada a

otimizagéo e padronizacdo do ambiente tecnoldgico, sendo mais vantajoso em termos de custo, uma

vez que existe um conhecimento técnico das principais funcionalidades da solucéao.

3.1.4 Ainfraestrutura de seguranca da informacao do CRQ-IV utiliza atualmente o firewall marca e

modelo Sonicwall NSA 2700, responsavel pela protegcdo de perimetro, filtragem de trafego, controle

de acessos e mitigagcdo de ameacgas cibernéticas. Contudo, verificou-se a necessidade de

substituicdo deste equipamento pelo modelo Sonicwall NSA 2800, em razéo dos seguintes fatores:

Evolugéo tecnolégica e ciclo de vida
a) O NSA 2800 é sucessor direto do NSA 2700, incorporando aprimoramentos de
hardware e software que garantem maior longevidade de uso e suporte do fabricante.
b) O modelo 2700 encontra-se em estagio avangado de seu ciclo de vida, com risco de
entrar em politica de descontinuidade (End of Sale / End of Support), o que
comprometeria a atualizagcao de firmwares e assinaturas de ameacas.
Desempenho e capacidade ampliada
a) O NSA 2800 oferece maior throughput de firewall e inspeg¢&o SSL/TLS, permitindo lidar
melhor com o crescimento da demanda de trafego da rede institucional.
b) Ha necessidade de escalabilidade para suportar novos servicos digitais.
Recursos de seguranga aprimorados
a) O NSA 2800 possui melhorias em inspeg¢ao profunda de pacotes (DPI), prevencéo
contra intrusdes (IPS), controle de aplicacoes e filtragem de conteudo, alinhando-se
as melhores praticas de seguranca.
b) O equipamento garante maior eficiéncia contra ataques avancados e trafego
criptografado, o que se tornou essencial diante do aumento de ameacas modernas.
Conformidade normativa e de governancga
a) Asubstituicao assegura a aderéncia as diretrizes de governanca digital e seguranca da
informacgao, conforme previsto na IN SGD-ME n° 94/2022 e na LGPD, reduzindo riscos
de indisponibilidade, vazamento de dados e incidentes de segurancga.
b) Aatualizagdo tecnolégica previne fragilidades associadas ao uso de equipamentosem

fase de obsolescéncia.
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e Continuidade e mitigacao de riscos
a) A adocdo do NSA 2800 contribui para garantir a continuidade dos servigos
institucionais, reduzindo riscos de interrupgdo em servigos criticos por falhas de
desempenho ou suporte.
b) A modernizagao do firewall fortalece o ambiente contra ataques cibernéticos cada vez
mais sofisticados, preservando a confidencialidade, integridade e disponibilidade das

informacgdes da organizagéo.

3.1.5 Nesse sentido, faz-se necessario a atualizagao da referida solugao Sonicwall para um modelo
que atenda a demanda atual do CRQ-IV e possibilitem a continuidade de protecao digital da rede ja
existente, totalmente planejada, homologada e padronizada na institui¢do, eliminando o retrabalho
com uma possivel mudancga total de solugao e o impacto financeiro com a reorganizagao total da

infraestrutura de rede e treinamento de equipe.

3.1.6 O modelo sugerido, Sonicwall NSA 2800, substituirda o modelo Sonicwall NSA 2700 atualmente

em funcionamento no CRQ-IV.

3.1.7 A solucédo devera ser composta por equipamentos, software profissional com licenga de
instalagdo, implantacao, configuracao, treinamento, migragcao da configuragdo existente, garantia de
funcionamento e suporte técnico para toda a solugdo. O servigo devera ser oferecido por empresa
instalada em territério nacional e esteja em conformidade com a Lei 13.709/18 que trata sobre a

protecéo de dados - LGPD.

3.1.8 Osrequisitos de contratagado para um servigo de seguranga da informagao baseado em firewall
do tipo appliance normalmente envolvem aspectos técnicos, de negdécio, de governanca e de

conformidade descritos a abaixo:

Requisitos de Negocio
e Garantir a protecdao das informagdes institucionais, preservando confidencialidade,
integridade e disponibilidade.

e Reduzirriscos de acesso indevido, vazamento de dados e interrupcéo de servicos criticos.
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e Atender as normas e boas praticas de seguranga da informagéao, incluindo a IN SGD-ME n°
94/2022 e a LGPD (Lei Geral de Protegao de Dados).

e Assegurar continuidade operacional dos sistemas e servigos digitais, mesmo em cenérios de
ataque cibernético.

Requisitos Técnicos

e Tipo de solugao: firewall de perimetro do tipo appliance dedicado (hardware especifico para
segurancga, ndo apenas software).

e Funcionalidades minimas:

a) Filtragem de pacotes em camadas de rede e aplicagcdo (NGFW - Next Generation

Firewall).
b) Controle de acesso baseado em politicas e usuarios.
c) Inspecédo profunda de pacotes (DPI - Deep Packet Inspection).
d) Prevencgéo contra intrusdes (IPS/IDS integrados).
e) Protegao contra malwares e ataques de negacéao de servigo (DoS/DDoS).

f) Suporte a VPNs seguras (IPSec/SSL).
g) Relatdrios e registros de auditoria exportaveis para SIEM.
e Desempenho e disponibilidade:
a) Capacidade compativel com o trafego médio e de pico da rede institucional.
b) Suporte a alta disponibilidade (HA) com failover automatico.
c) Escalabilidade para expansao de banda ou crescimento de usuarios.
e Gerenciamento:
a) Painel centralizado com controle de politicas e monitoramento em tempo real.
b) Integracdo com sistemas de autenticagio corporativa (ex.: LDAP, AD).
c) Atualizagdes automaticas de assinaturas de ameacgas e patches de seguranga.
Requisitos de Governanga e Conformidade
e Atender as diretrizes de segurancga da informacao da Administracéo Publica Federal.
e Suporte a LGPD e normas correlatas de protecao de dados pessoais.
e Geracao de logs auditaveis para fins de controle interno e auditoria externa.
e Suporte a relatérios periddicos de conformidade (ex.: incidentes, tentativas de intruséo,

acessos negados).
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Requisitos de Suporte e Sustentacao
e Garantia de atualizacdo de software, firmwares e assinaturas de ameacas pelo periodo
contratual.
e Suporte técnico 24x7 com SLA definido (ex.: resposta em até 1h para incidentes criticos).
e Possibilidade de treinamento para equipe interna de TI/Seguranca.
e Fornecimento de documentagao técnica completa (configuragdo, operacao e melhores
praticas).
Requisitos de Contratagao
e Modelo de fornecimento: contratagdo como servigo gerenciado (MSS - Managed Security
Service).
¢ Garantia minima do fabricante de 36 meses ou conforme ciclo de vida recomendado.
e Licenciamento contemplando todos os mdédulos essenciais (IPS, antivirus, antimalware,
controle de aplicagdes, filtragem web etc.).
e Previsdo contratual para atualizagao tecnoldgica ou substituicdo de hardware em caso de
obsolescéncia.
e O equipamento do tipo firewall devera estar homologado pela ANATEL (Agéncia Nacional de
Telecomunicagdes. A homologacao pela ANATEL assegura que o equipamento atende aos

padrdes técnicos e de seguranca exigidos no Brasil.

3.2-Comprovacao da capacidade técnica e comercial

3.2.1 A CONTRATADA devera comprovar que possui em seu quadro de funcionarios, pelo menos (3)
trés Profissionais Técnicos Certificados pelo fabricante da solugao de Next Generation Firewall
“SonicWall Network Security Administrator”, e no minimo (1) um Profissional Técnico Certificado pelo
fabricante da solugao de Next Generation Firewall “SonicWall Network Security Professional”, emitido
por centro autorizado do fabricante, na execugdo dos servicos de instalagcdo, manutencédo e
treinamento. A comprovacao devera ser por meio de apresentacdo do vinculo empregaticio CLT ou

contrato de prestacéo de servico.


http://www.crqsp.org.br/

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE QUIMICA IV REGIAO — SAO PAULO

RUA OSCAR FREIRE, 2039 - PINHEIROS - 05409-011 — SAO PAULO/SP
WWW.CRQSP.ORG.BR

3.2.2 O fornecimento dos produtos e seus licenciamentos devem ser entregues através de empresa
credenciada e autorizada pelo fabricante. Isto deve ser comprovado através de carta de

reconhecimento assinada pelo representante legal do fabricante no Brasil.

3.2.3 Allicitante, caso nao seja o fabricante/desenvolvedor da solugéo, deverd apresentar declaragao
do fabricante, de que ela possui autorizagéo e capacitagao técnica para fornecimento, instalagao e

configuragcdo dos produtos.

3.2.4 A licitante deve comprovar que é revendedora autorizada do fabricante Sonicwall, por meio de
documentacéo oficial, a qual pode ser verificada diretamente no site do fabricante, no seguinte link:

https://www.sonicwall.com/pt-br/partners/authorized-distributors.

Justificativa: A comprovagcao de que a licitante € um distribuidor autorizado, tem o objetivo de
minimizar riscos para a instituicao, como por exemplo, risco de adquirir produtos em desacordo com
as regras do fabricante, ou provenientes de descaminhos fiscais ou contrabandos, ou ainda, de

licencas ndo destinadas para uso no territério brasileiro.

4 - Definigcao e justificativa da natureza continuada dos servigos:

4.1 A contratacéo do servigo de seguranca da informacédo baseada em firewall do tipo appliance
caracteriza-se como servigco continuado, uma vez que atende a uma necessidade permanente,

essencial e ininterrupta da organizacgéo.

4.2 O firewall é o principal ponto de defesa no perimetro da rede institucional, responsavel por
proteger os sistemas contra acessos indevidos, tentativas de intrusdo, vazamentos de dados e
ataques cibernéticos. A protecdo das informacdes e a disponibilidade dos servicos digitais da
organizagcdo exigem monitoramento constante, aplicagcdo continua de politicas de seguranca,
atualizagao de assinaturas de ameacas e suporte técnico especializado, atividades que ndo podem

ser interrompidas sem comprometer diretamente a operacéo da instituigio.

4.3 Além disso, o ambiente de ameagas cibernéticas é dinamico, com surgimento diario de novas
vulnerabilidades e técnicas de ataque. Assim, a manutengao e atualizagao continua do servigo sao

indispensaveis para assegurar a confidencialidade, integridade e disponibilidade da informagéao, bem
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como para garantir a conformidade com normativos vigentes, tais como a Instru¢dao Normativa SGD-

ME n©94/2022 e a Lei Geral de Protegao de Dados (LGPD).

4.4 Portanto, a contratacao deve ser enquadrada como servigo de natureza continuada, visto que
a interrupgdo ou descontinuidade do servico implicaria riscos elevados de indisponibilidade dos
sistemas institucionais, prejuizos a seguranga da informagao, descumprimento de obrigagdes legais

e normativas, e impacto direto na prestagéo dos servigos publicos digitais a sociedade.

5 - Estimativas das quantidades:

Fornecimento de 2 (dois) firewalls appliance em modo de alta disponibilidade (HA — High Availability)

pode ser justificada sob varios aspectos de negdcio, técnicos e de conformidade.
5.1 Garantia de Continuidade dos Servigos

a) O firewall € componente critico de seguranga e conectividade da instituigao. A interrupgao
do seu funcionamento, mesmo que temporaria, poderia causar indisponibilidade de
sistemas essenciais, impactando diretamente a operagdo e 0s servigos prestados a

sociedade.

b) A configuragdo em HA permite que, em caso de falha de um equipamento, o outro assuma
automaticamente, assegurando disponibilidade ininterrupta.
5.2 Mitigacao de Riscos Operacionais
a) Reduz o risco de ponto uUnico de falha (SPOF - Single Point of Failure), uma das principais

vulnerabilidades em ambientes de rede e segurancga da informacéo.

b) A alta disponibilidade garante resiliéncia contra falhas de hardware, erros de software, panes

elétricas ou manutencgao programada, preservando a integridade e continuidade da operagéao
5.3 Atendimento a Normas e Boas Praticas de Seguranca da Informacgéo
a) Alinhamento as diretrizes da IN SGD-ME n° 94/2022, que preveem medidas de protegcao
tecnolégica para a continuidade dos servigos digitais e a redugdo de riscos de
indisponibilidade.
b) Atende também as melhores praticas de seguranga da informagao definidas em frameworks
internacionais (ISO/IEC 27001, NIST, COBIT), que recomendam redundancia em controles

criticos de seguranca.
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5.4 Suporte a Escalabilidade e Crescimento da Demanda

a) A operagdo em HA possibilita distribuicdo de carga (dependendo da arquitetura adotada),

e usuarios conectados.

garantindo melhor desempenho e suporte ao aumento no volume de acessos, servi¢os digitais

b) Garante que a infraestrutura possa evoluir sem comprometer desempenho ou seguranga.

5.5

a)

b)

5.6

Eficiéncia em Manutencgéao e Gestao

Permite que atualizagcdes, manutengdes preventivas e corretivas sejam realizadas em um dos

appliances enquanto o outro mantém a operacgao, eliminando a necessidade de janelas de

indisponibilidade.

Simplifica a gestdo de mudancas, reduzindo riscos durante atualizacdes criticas de firmware

ou politicas de segurancga.

Protegcao da Imagem Institucional e Conformidade Legal

a) A indisponibilidade de servigos publicos digitais ou falhas de seguranca poderiam gerar

impacto negativo a imagem institucional, além de possiveis sancdes legais, especialmente no

contexto da LGPD.

b) O investimento em HA demonstra compromisso com a gestao de riscos, a governanga de Tl e
a seguranc¢a da informacéo.
Item Descricao Quantitativo
1 Firewall do tipo Appliance NGFW em 02
modo de alta disponibilidade
2 Se.rV|go~de instalagao, <.:onf|~gurac;ao, Setup completo de instalagao até o inicio da operagéao
migracéo de dados e ativagio.
A . Suporte na modalidade 24 x 7 x 365 durante a vigéncia
3 |Suporte técnico continuado
do contrato
4 |Licenca APSS 3 anos para NSA 2800 01
5 Licenca Analytics SAAS 90 DAYS para 01
NSA 2800
6 Licencas de CSE Private Access 30

Basic
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6 - Descricao da Solugao:

Inciso I, do artigo 11 da Instrucao Normativa SGD-ME n® 94/2022

6.1 DO OBJETO

Prestacédo de seguranca da informacao baseada em firewall do tipo appliance com suporte técnico

continuado

Item | Quant.

Unid.

CATSER

Descricéo

27014

Prestacao de servigos de segurancga da informacgéo
baseada em firewall do tipo appliance com suporte
técnico continuado, compreendendo:

01 Appliance Sonicwall NSA 2800

01 Appliance Sonicwall NSA 2800 HA

01 Licenga APSS 3 anos para NSA 2800

01 Licenga Analytics SAAS 90 DAYS para NSA 2800

30 licengas de CSE Private Access Basic

Unid.

27014

Servigos de Implantagao, configuragao, migragao dos
dados e ativagdo do servigo.

6.2 CARACTERISTICAS GERAIS DOS FIREWALLS FiSICOS

Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevengado de ameacgas,

prevencdo de ataques zero-day, filtro de URL, identificacdo de usudrios e controle granular de

permissodes.

Para protecdo do ambiente contra os ataques, o dispositivo de protecdo deve possuir médulos de IPS,

Antivirus e Anti-Spyware (para bloqueio de arquivos maliciosos), integrados ao préprio appliance de

NGFW.

A plataforma deve ser otimizada para anélise de conteldo de aplicacdes em camada 7.

Define-se o termo “appliance” como sendo um equipamento dotado de processamento, memoria e

outros recursos tecnoldgicos exclusivos para um determinado servigo. Um appliance é projetado para

executar uma tarefa especifica de forma eficiente e simplificada, com recursos e software otimizados

para essa finalidade.

Nao serdo aceitas solugdes baseadas em PC's (personal computers) de uso geral, assim como,

solugdes de “appliance” que utilizam hardware e software de fabricantes diferentes.
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Os firewalls devem ser entregues com licenciamento valido para, no minimo, 36 meses, incluindo
garantia e suporte.

Deve ser capaz de atualizar de forma automatica o Firmware, patches e atualizacdes de seguranca.
A solucao deve permitir o uso de armazenamento externo para System Logs, Threat Logs, AppFlow
reporting data e Packet Captures, garantindo persisténcia de dados apods reinicializagdes do firewall
O painel deve exibir detalhes sobre o ultimo contato do Firewall com o gerenciador de licenciamento,
mostrando o status de atualizacéo de licengas e atualizagdes de assinaturas

Deve fornece APIs para que os fornecedores externos de NAC possam transmitir o contexto de
seguranga aos firewalls e que esta funcionalidade seja compativel com a utilizagao simultanea de
fornecedores externos distintos.

A solugdo de seguranga nao pode aplicar nenhum tipo de excecgao de inspegao de trafego (by-pass)
oriunda de condigdes de limitagdo de capacidade de processamento de forma automatica. Toda e
qualquer excegédo (by-pass) de inspecao e trafego deve ser possivel apenas através de acéo explicita
e especifica criada pelo administrador da plataforma através de configuragdes realizadas pela

console grafica do appliance, ou pela plataforma centralizada de gerenciamento da solugéo.

6.3 CARACTERISTICAS DIVERSAS

Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servicos como FTP, DNS,
P2P entre outros, baseados nos enderecgos de origem e destino.

Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-many, many-to-
many, many-to-one, porta TCP de conexao (NAPT) e NAT Traversal em VPN IPSec (NAT-T) e NAT dentro
do tunel IPSec.

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimétrico.

Deve possuir protecdo anti-spoofing.

Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP;

Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e protocolo OSPF.
Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo, mas néo limitado
a: enderecgo de origem, endereco de destino, servi¢o e aplicacéo.

A solucgédo devera possuir a tecnologia SD-WAN (Software Defined WAN), e que a mesma seja nativa

da solugdo, sem a necessidade de qualquer tipo de licenciamento complementar, para evitar


http://www.crqsp.org.br/

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE QUIMICA IV REGIAO — SAO PAULO

RUA OSCAR FREIRE, 2039 - PINHEIROS - 05409-011 — SAO PAULO/SP
WWW.CRQSP.ORG.BR

indisponibilidade no ambiente mesmo em caso de expiragao do licenciamento vigente.
Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um unico canal légico onde
seja possivel criar controles de caminho automatico baseado em politicas, com habilidade de
selecionar o melhor caminho, no minimo, através dos seguintes pardmetros simultaneos:

= Laténcia;

= Jjtter;

= Perdade pacotes.

O administrador da solugdo devera ter a capacidade de configurar o canal légico de SD-WAN para
encaminhar trafego simultaneamente por todos os links pertencentes a esse canal logico.

A comutagao do SD-WAN deve ocorrer de maneira dindmica e automatica baseada nas politicas
previamente aplicadas.

A solugcao de SD-WAN deve permitir encaminhamento de trafego com base em assinaturas de
aplicagdes conhecidas (DPI), como Office 365, Facebook e Youtube, bem como aplicagées
associadas como Facebook Messenger e Office 365 Outlook.

Deve suportar Modo Sniffer, para inspecgao via porta espelhada do trafego de dados da rede.

Deve suportar modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.

Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a configuragdo dos
browsers das maquinas clientes.

Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com capacidade de
alocacao de enderecamento IP para as estagdes conectadas as interfaces do firewall e via VPN.
Deve suportar DHCP relay.

Possibilitar a aplicacao de regras de firewall e IPS por IP e grupo de usuarios, permitindo a definicao
de regras para determinado horario ou periodo (dia da semana e hora) com matriz de horarios que
possibilite o bloqueio de servicos em horarios especificos, tendo o inicio e fim das conexdes
vinculadas a essa matriz de horéarios.

Deve permitir a utilizagcdo de regras de Anti-Virus, Anti-Spyware, IPS e filtro de conteddo web por
segmentos de rede. Todos os servicos devem ser suportados no mesmo segmento de rede, interface
(fisica e virtual) ou zona de seguranca.

Possuir capacidade de inspecionar e bloguear em tempo real aplicativos e transferéncias de arquivos
de softwares p2p (peer-to-peer) incluindo, no minimo, Kazaa, Limewire, Morpheus e Napster e de

comunicadores instantaneos (instant messengers) incluindo, no minimo, ICQ, WhatsApp, Google
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Talk, Skype e IRC, para usudrios da rede, individualmente ou em grupo.

Deve ter suporte a protecao e identificacdo de hosts possivelmente infectados com “botnets”. A
solucao ofertada deve permitir ao administrador a possibilidade de apenas registrar e identificar as
maquinas possivelmente contaminadas, além de ter a possibilidade de habilitar e analisar todas as
conexdes que passam por este dispositivo de seguranca, bem como ativar tal funcionalidade
especificando analise por regra de firewall, permitindo assim maior granularidade da gestao e do
recurso.

Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para mitigagao de
ataques DoS (denial-of-service) e DDoS devidamente licenciados.

Serimune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood etc.

Detectar e bloquear a origem de portscans.

Deve permitir o bloqueio de ataques.

Deve permitir o bloqueio de exploits conhecidos.

O gateway Antivirus deve suportar a andlise de pelo menos os protocolos HTTP, FTP, IMAP e SMTP.
Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL, que devera ser
descriptografado de forma transparente a aplicagéo.

Implementar DSCP (Differentiated Services Code Points).

Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos FTP, SIP,
RTP, RTSP e H323, mesmo quando acessados por maquinas através de conversao de enderecgos. Este
suporte deve funcionar tanto para acessos de dentro para fora quanto de fora para dentro da rede.
Implementar controle e gerenciamento de banda para a tecnologia VolP (Voice OverlP) sobre
diferentes segmentos de rede com inspec¢do profunda de seguranca sobre este servico.

Implementar mecanismo de sincronismo de horario através do protocolo NTP.

Possuir suporte ao protocolo SNMP versdes 2 e 3.

Possuir suporte a log via syslog.

Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuragcdes de RIP e OSPF
devem ser configuradas através da interface grafica.

Reconhecer aplicagbes como, no minimo, peer-to-peer, redes sociais, acesso remoto, update de
software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento
de arquivos e e-mail.

Para trafego criptografado SSL/TLS, deve de-criptografar pacotes possibilitando a leitura de payload


http://www.crqsp.org.br/

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE QUIMICA IV REGIAO — SAO PAULO

RUA OSCAR FREIRE, 2039 - PINHEIROS - 05409-011 — SAO PAULO/SP
WWW.CRQSP.ORG.BR

dos pacotes para checagem de assinaturas de aplicagdes conhecidas pelo fabricante.

Controle, inspecao e de-criptografia de SSL/TLS por politica para trafego de entrada (Inbound) ou
Saida (Outbound) com suporte a no minimo, SSLv23, SSLv3,TLS1.2e TLS 1.3

Deve permitir a funcionalidade de ARP bridging

Deve permitir a configuracao de limite na taxa de envio ARP para um mesmo IP, para evitar "ARP Storm"

A solugao deve permitir a visualizagao grafica das regras de seguranga e acesso.

6.4 ALTA DISPONIBILIDADE

Devem ser fornecidos 02 (dois) appliances de NGFW com gerenciamento unificado, novos e sem uso
anterior, funcionando em alta disponibilidade. O modelo ofertado devera estar em linha de produgao,
sem previsao de encerramento de fabricagao, na data de entrega da proposta. O software devera ser
fornecido em sua versdo mais atualizada.

A solugao deve ser entregue operando em alta disponibilidade no modo Ativo/Passivo, com as
implementacdes de Failover.

N&o serdo permitidas solugdes de cluster (HA) que fagam com que os equipamentos se reiniciem
apos qualquer modificagédo de pardmetro/configuragéo realizada pelo administrador.

A solugao deve ter capacidade de fazer monitoramento fisico das interfaces dos membros do cluster.
A solugédo deve operar em alta disponibilidade implementando monitoramento légico de um host na
rede, e possibilitar failover.

A solugédo deve permitir o uso de enderego MAC virtual para evitar problemas de expiragao de tabela
ARP em caso de Failover.

A solucéo deve possibilitar a sincronizagdo de todas as configuragdes realizadas na caixa principal do
cluster incluido, mas nao limitado a objetos, regras, rotas, VPNs e politicas de seguranca.

A solugédo deve permitir visualizar no equipamento principal, o status da comunicagéo entre os
parceiros do cluster, status de sincronizagcdo das configuragdes, status atual do equipamento
redundante.

A solugao de HA deve permitir que o dispositivo primario trate todo o trafego, mantendo o dispositivo
secundario atualizado em tempo real sobre as informagdes de conexdo de rede, garantindo uma
transicdo transparente para o dispositivo secunddrio em caso de failover, sem que haja perda das
conexdes de VPN, FTP, Oracle SQL*NET, Real Audio, VPN Client, Dynamic ARP Objects, Informacgdes
de DHCP Server, Multicast, IGMP, usuarios ativos, RIP e OSPF.
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6.5 REQUISITOS MiNIMOS DOS FIREWALLS

Desempenho em modo Threat Prevention (Protegcdo Anti-Malware, IPS e Controle de Aplicagéao
habilitados) minimo de 6 Gbps ou superior.

Desempenho em modo de Inspecédo (descriptografia e criptografia) de trafego criptografado (SSL/TLS)
minimo de 1.8 Gbps. Os desempenhos solicitados devem ser comprovados por documento de
dominio publico do fabricante. Nao serdo aceitas declaragbes ou cartas de fabricantes para
atendimento deste item.

Desempenho minimo de 7 Gbps de IPS.

Suporte minimo de 2.000.000 conexdes simultaneas/concorrentes no modo SPI.

Suporte minimo de 50.000 novas conexdes por segundo.

Deve possuir armazenamento interno de no minimo 128 GB e suportar expansao de armazenamento
interno para até 512Gb.

Deve possuir fonte de alimentagdo com chaveamento automatico de 100-240 VAC.

Deve possuir 16 interfaces 1 GbE padrao RJ-45.

Deve possuir 3 interfaces 10GbE SFP+;

Deve possuir 1interface do tipo 1 GbE RJ-45 dedicada para gerenciamento do equipamento.

Deve possuir 2 interface USB 3.0 com suporte a tecnologias LTE 3G/4G e 5G.

A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 50 usudrios simultaneos. O mesmo
equipamento devera suportar crescimento futuro para, no minimo, 1000 usuarios simultaneos.

A VPN SSL deve ser licenciada para, no minimo, 2 usuarios simultaneos. O mesmo equipamento
devera suportar crescimento futuro para, no minimo, 500 usuarios simultaneos.

Deve suportar 2000 tuneis de VPN tipo Site-to-Site padrdo IPSEC simultaneos.

Deve suportar, no minimo, 5.5Gbps de desempenho de VPN IPSEC.

Os desempenhos apontados devem ser comprovados por documento de dominio publico do
fabricante. A auséncia de tais documentos comprobatérios reservara ao 6rgdo o direito de aferir a
performance dos equipamentos em bancada, assim como atendimento de todas as funcionalidades
especificadas neste edital. Caso seja comprovado o ndo atendimento das especificagbes minimas
nos testes de bancada, o fornecedor sera considerado inabilitados. Todos os custos oriundos do teste
de bancada serao custeados pelo fornecedor/vendedor do certame.

O fornecimento dos produtos e seus licenciamentos devem ser entregues através de empresa

credenciada e autorizada pelo fabricante. Isto deve ser comprovado através de carta de
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reconhecimento assinada pelo representante legal do fabricante no Brasil.

O Equipamento devera ser homologado pela ANATEL.

Nao serdo aceitas cartas ou declaracdes de fabricantes para atendimento aos valores de
desempenho solicitados.

O licenciamento para todos os servicos de Next Generation Firewall devera ser de no minimo 36
meses.

A garantia do hardware devera ser de 36 meses.

E imprescindivel que a solugcdo ndo possua um limite de tamanho de inspe¢do de arquivos no uso da
tecnologia 'gateway antimalware', ja que tal restricdo poderia permitir a entrega de arquivos a um
usuario final sem qualquer tipo de analise, aumentando significativamente o risco de infecgdo no

ambiente.

6.6 CARACTERISTICAS DE VPN

Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site, com diferentes
meétricas e servigcos. A rota podera prover aos usuarios diferentes caminhos redundantes sobre todas
as conexdes VPN IPSEC.

Suportar algoritmos de criptografia SDES, AES 128, AES 256 e AESGCM16-256

Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384.

Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits.

Devera suportar algoritmo Internet Key Exchange (IKE)v1 e v2.

Autenticacao via de tuneis IPSec via certificado digital para VPNs Site-to-Site e Client-to-Site.

A solucao deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android.

Solugao deve suportar VPNs baseadas em politicas, e VPNs baseadas em roteamento estatico e/ou
dindmico.

Suportar politicas de roteamento sobre conexées VPN IPSEC do tipo Site-to-Site com diferentes
meétricas e servigos. A rota podera prover aos usuarios diferentes caminhos redundantes sobre todas
as conexdes VPN IPSEC.

Solugédo deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam IP publicos
dindmicos.

Permitir a definicdo de um gateway redundante para terminacao de VPN no caso de queda do circuito

primario.
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Permitir criagcdo de politicas de roteamento estatico utilizando IPs de origem, destino, servicos e a
prépria VPN como parte encaminhadora deste trafego, sendo este visto pela regra de roteamento
como uma interface simples de rede para encaminhamento do trafego.

Suportar a criagao de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas redes com
endereco invalido possam se comunicar através da Internet.

Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared Key, certificados
digitais e XAUTH client authentication.

Permitir a definigdo de um gateway redundante para terminagao de VPN no caso de queda do primario.
Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto

Networks, Fortinet, SonicWall;

6.7 ACESSO REMOTO PARA OS ENDPOINTS (ZTNA/VPNaaS)

Contratacao de servigo para Acesso Remoto Seguro a rede corporativa, na modalidade ZTNA (Zero-
Trust Network Access), para 30 usuarios, pelo periodo de 36 meses.

A solugéo proposta devera contemplar, no minimo, todas as funcionalidades e caracteristicas da
edicdo SonicWall Cloud Secure Edge (CSE) - Secure Private Access (SPA) Basic ou uma solugao
tecnicamente equivalente ou superior que atenda a todos os requisitos descritos neste documento.
A solucao deve serentregue como um servigo de nuvem (SaaS/SSE), com gerenciamento centralizado
em portal web, sem a necessidade de instalagdo e manutengao de hardware (appliance) adicional no
ambiente da Contratante.

A solucao deve operar sob o framework de Acesso a Rede Zero Trust (ZTNA).

A plataforma deve possuir multiplos pontos de presenga (PoPs) distribuidos globalmente para garantir
baixa laténcia e alta disponibilidade de acesso para os usuarios.

Deve fornecer um cliente (agente) leve, isto €, com baixo consumo de recursos, para ser instalado nos
dispositivos dos usudrios, compativel com os principais sistemas operacionais do mercado (no
minimo: Microsoft Windows 10/11, MacOS, iOS e Android).

A solucao deverd possuir as seguintes funcionalidades de acesso e conectividade:
e Acesso ZTNA Baseado em Tunel (VPNaaS): A solugado deve estabelecer um tunel seguro e

criptografado (baseado em DTLS) do dispositivo do usudario até o ponto de presenga mais proximo

na nuvem do provedor.
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Acesso a Rede Privada: Deve permitir o acesso seguro a segmentos de rede privados e recursos
internos baseados em faixas de endereco IP (notagdo CIDR) e servidores DNS internos.

Suporte a Protocolos: Deve suportar todo o trafego baseado nos protocolos TCP e UDP dentro do
tunel estabelecido.

Conector de Rede: Deve utilizar um conector de software leve, instalado no ambiente da
Contratante (on-premises ou huvem privada), para estabelecer a conexdo entre a nuvem do servigo

e arede interna, sem a necessidade de abrir portas de entrada (inbound) no firewall.

A solucao devera possuir as seguintes funcionalidades de Seguranca e Politicas de Acesso:

A

Gerenciamento Centralizado de Politicas: Todas as politicas de acesso devem ser criadas e
gerenciadas através de um console Unico na nuvem.

Politicas Baseadas em ldentidade: As regras de acesso devem ser baseadas na identidade do
usudrio e em sua associagao a grupos, com integragao obrigatdria a provedores de identidade (IdP)
modernos via protocolo SAML 2.0 (ex: Microsoft Entra ID, Okta, Google Workspace).

Controle de Acesso (Camada 4): Deve permitir a criagcdo de politicas que definam quais
usuarios/grupos podem acessar quais recursos, especificados por enderecos IP/CIDR e nomes de

dominio totalmente qualificados (FQDN).

solugcdo devera possuir as seguintes funcionalidades de Gerenciamento, Monitoramento e

Visibilidade:

Console de Gerenciamento Unificado: Deve oferecer um portal web intuitivo para configuracao de
politicas, gerenciamento de usuarios e monitoramento do ambiente.

Logs e Relatdrios: A plataforma deve fornecer logs detalhados e em tempo real de todas as
tentativas de acesso (bem-sucedidas e falhas), permitindo a auditoria e a investigagao de eventos

de segurancga.

6.8 CONTROLE DE AMEACAS

Para as ameacas de dia-zero, a solucao deve ter a habilidade de prevenir o ataque antes de qualquer

assinatura ser criada. Deve possuir moédulo de Antivirus e Anti-Bot integrado ao préprio appliance de

seguranca.

A solucao deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja responsavel em

atualizar toda a base de seguranca dos appliances através de assinaturas.
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Implementar modo de configuragdo totalmente transparente para o usuario final e usuarios externos,
sem a necessidade de configuracdo de proxies, rotas estaticas e qualquer outro mecanismo de
redirecionamento de trafego.

Implementar funcionalidade de deteccao e bloqueio de “call-backs”.

A solucao devera ser capaz de detectar e bloquear comportamento suspeito ou anormal da rede.

A solucéo Anti-bot deve possuir mecanismo de detecgéo que inclua reputagéo de endereco IP.
Implementar interface grafica WEB segura, utilizando o protocolo HTTPS.

Implementar interface CLI segura através do protocolo SSH.

Possuir Antivirus em tempo real, para ambiente de gateway internet integrado a plataforma de
segurancga para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3, FTP, CIFS e TCP Stream.
A solucéo deve permitir criar regras de excegao de acordo com a protegéo.

Deve possuir visualizagéo na prdpria interface de gerenciamento referente aos top incidentes através
de hosts, ou incidentes referentes a virus e Bots;

Permitir o blogueio de malwares (virus, worms, spyware etc.).

A solucao deve ser capaz de proteger contra os ataques a DNS.

A solucao devera ser gerenciada a partir de uma console centralizada com politicas granulares.

A solucao deve ser capaz de prevenir acesso a websites maliciosos.

A solucao deve ser capaz de realizar inspecéao de trafego SSL/TLS e SSH.

A solucao devera receber atualizagdes de um servigo baseado em cloud.

A solucao deverd ser capaz de bloquear a entrada de arquivos maliciosos.

A solugao antivirus devera suportar analise de arquivos que trafegam dentro do protocolo CIFS.

A solucao deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de identificar, isolar e
controlar trafego baseado na localizagdo (origem e/ou destino), incluindo a capacidade de
configuracao de listas customizadas para esta mesma finalidade

A solucao de seguranca devera ter mecanismos de protecdo de ameacgas em tempo real pela analise
de instrucbes e do uso da memédria, sendo eficientes frente ameacas exploradas por vulnerabilidades
do tipo meltdown.

A solugdo de Gateway Antivirus devera ter a tecnologia complementar de Anti Virus-Cloud, para que
0S mecanismos existentes de verificacdo sejam ampliados.

A solucao deve ser capaz de bloquear proativamente o acesso a dominios maliciosos conhecidos por

meio de filtragem DNS, reduzindo assim o risco de infec¢gdes por malware e outros ataques
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cibernéticos.
A solucao deve prover o bloqueio de URL baseado em reputagao, identificando e bloqueando

proativamente entidades suspeitas.

6.9 PROTECAO CONTRA OS ATAQUES AVANCADOS

A solucgao devera prover as funcionalidades de inspegéao de trafego de entrada e saida de malwares
nao conhecidos ou do tipo APT, com filtro de ameacgas avangadas e analise de execugao em tempo
real, e inspecgao de trafego de saida de “call-backs”.

Suportar os protocolos HTTP assim como inspegao de trafego criptografado através de HTTPS.

A solucao deve ser capaz de inspecionar o trafego criptografado SSL/TLS e SSH.

Identificar e bloquear a existéncia de malware em comunicagdes de entrada e saida, incluindo
destinos de servidores do tipo Comando e Controle.

Implementar mecanismo de bloqueio de vazamento ndo intencional de dados oriundos de maquinas
existentes no ambiente LAN em tempo real.

Implementar deteccéo e bloqueio imediato de malwares que utilizem mecanismo de exploragdo em
arquivos no formato PDF, sendo que a solugéo deve inspecionar arquivo PDF com até 10Mb.
Implementar a anélise de arquivos maliciosos em ambiente controlado com, no minimo, sistema
operacional Windows e Android.

Conter ameacas de dia zero permitindo ao usuario final o recebimento dos arquivos livres de malware.
Atecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de modo a permitir
a analise completa do comportamento do malware ou cddigo malicioso sem utilizagdo de
assinaturas.

A solugédo deve possuir nuvem de inteligéncia proprietaria do fabricante, onde este seja responsavel
por atualizar toda a base de seguranca dos appliance através de assinaturas.

Implementar a visualizagdo dos resultados das analises de malwares de dia zero nos diferentes
sistemas operacionais dos ambientes controlados (sandbox) suportados.

Implementar modo de configuragao totalmente transparente para o usuario final e usuarios externos,
sem a necessidade de configuracao de proxies, rotas estaticas e quaisquer outros mecanismos de
redirecionamento de trafego;

Conter ameacas avancadas de dia zero.

20
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Toda andlise devera ser realizada de forma automatizada sem a necessidade de criacdo de regras
especificas e/ou interacdo de um operador.

Implementar mecanismo do tipo multiplas fases para verificagdo de malware e/ou coédigos
maliciosos;

Toda a analise e bloqueio de malwares e/ou cdédigos maliciosos deve ocorrer em tempo real. Ndo
serdo aceitas solugdes que apenas detectam o malware e/ou cédigos maliciosos.

Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xlsx, .ppt, .pptx) e Android APKs no
ambiente controlado.

Implementar a analise de arquivos executaveis, DLLs e ZIP no ambiente controlado.

Possuir Antivirus em tempo real, para ambiente de gateway internet integrado a plataforma de
segurancga para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP, IMAP e CIFS.

Mitigar ameacas de dia zero de forma transparente para o usuario final.

Mitigar ameacas de dia zero através de tecnologias de emulacédo e cédigo de registro.

Implementar mecanismo de pesquisa por diferentes intervalos de tempo.

Mitigar ameacgas de dia zero via trafego de internet.

Permitir a contencédo de ameacas de dia zero sem a alteracdo da infraestrutura de seguranca.

Mitigar ameacas de dia zero que possam burlar o sistema operacional emulado.

A solucao deve permitir a criagao de listas brancas (whitelist) baseadas no MD5 do arquivo.

Mitigar ameacas de dia zero antes da execugéo e evasao de qualquer codigo malicioso.

Conter e mitigar exploits avangados.

A analise em nuvem ou local deve prover informagoes sobre as agdes do malware na maquina
infectada, informagdes sobre quais aplicagbes sdo utilizadas para causar/propagar a infeccéao,
detectar aplicagbes nao confiaveis utilizadas pelo malware, gerar assinaturas de Antivirus e Anti-
Spyware automaticamente, definir URLs ndo confidveis utilizadas pelo novo malware e prover
Informacgdes sobre o usudrio infectado (seu endereco IP e seu login de rede).

Suporte a submissdo manual de arquivos para analise através do servigo de Sandbox.

As estratégias de analise, identificacdo e mitigacdo de ameacas devem também oferecer a
capacidade de protegdo contra ameagas que se alojam em memodria, atuando permanentemente e
em tempo real.

A Solugao de seguranga de Firewalls devera ter um sistema de inspegédo baseado em fluxo que

execute andlises simultdneas de trafego de entrada e saida em alta velocidade, sem proxying or
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buffering.

A Solucao deve unificar diversas fungbes de seguranga em um Unico conjunto integrado,
inspecionando os arquivos de usudrios locais, remotos e méveis.

A Solucéo deve descriptografar e inspecionar o trafego criptografado, como HTTPS, SMTPS, NNTPS
etc., sem afetar o desempenho.

A solugéo de seguranca de Firewalls devera fornecer tecnologias avangcadas de protegao contra
ameacas, com sandboxing usando multi-mecanismos baseado em nuvem, permitindo:

Inspecao profunda de memadria em tempo real

Inspecéo profunda de pacotes livre de remontagem,

Descriptografia e inspegao TLS/SSL,

Inteligéncia e controle de aplicativos

Recursos SD-WAN seguros

E imprescindivel que a solugéo ndo possua um limite de tamanho de inspecéo de arquivos no uso da
tecnologia 'gateway antimalware', ja que tal restricdo poderia permitir a entrega de arquivos a um
usuario final sem qualquer tipo de analise, aumentando significativamente o risco de infecgdo no

ambiente.

6.10 CARACTERISTICAS DE FILTRO DE CONTEUDO WEB

Possuir filtro de conteudo integrado ao NGFW para classificagéo de paginas web com, no minimo, 89
(oitenta e nove) categorias distintas, com mecanismo de atualizagao e consulta automaticas.

Deve possuir a capacidade de criagao de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs, através da integragcao com servigos de diretorio, Active Directory e base de
dados local

Devem serfornecidas licengas de filtro de conteudo para cada equipamento e quantidade de usuarios
ilimitada, provendo atualizagdo automatica e em tempo real através da categorizagdo continua de
novos sites da Internet, sem custo adicional, por todo o periodo de vigéncia da garantia e do contrato
de manutencéo e suporte técnico.

Permitir a customizagéo de pagina de bloqueio.

Controle de conteudo filtrado por categorias de sites com base de dados continuamente atualizada
pelo fabricante.

Deve permitir submissdo de novos sites para categorizagéo.
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Permitir a classificagao dindmica de sites web, URLs e dominios.

Permitir a associacgdo de grupos de usudrios a diferentes regras de filtragem de sites web, definindo
quais categorias deverao ser bloqueadas ou permitidas para cada grupo de usuarios, podendo ainda
adicionar ou retirar acesso a dominios especificos da Internet.

Permitir a definicdo de quais zonas de seguranca terao aplicadas as regras de filtragem de web.

Permitir aplicar a politica de filtro de conteldo baseada em horario do dia, bem como dia da semana.

6.11 CARACTERISTICAS DE AUTENTICACAO

Prover autenticagao de usuarios para os servigos Telnet, FTP, HTTP e HTTPS, utilizando as bases de
dados de usuarios e grupos de servidores Windows e Unix, de forma simultanea.

Permitir a autenticagao dos usuarios utilizando servidores LDAP, AD, RADIUS, Tacacs+, Single Sign On
e API.

Permitir o cadastro manual dos usuarios e grupos diretamente no NGFW por meio da interface de
geréncia remota do equipamento.

Permitir a integracdo com qualquer autoridade certificadora emissora de certificados X.509 que siga
0 padréo de PKI descrito na RFC 2459, inclusive verificando os certificados expirados/revogados,
emitidos periodicamente pelas autoridades certificadoras, os quais devem ser obtidos
automaticamente pelo NGFW.

Permitir o controle de acesso por usuario, para plataformas Microsoft Windows de forma
transparente, para todos os servigos suportados, de forma que ao efetuar o logon na rede, um
determinado usuario tenha seu perfil de acesso automaticamente configurado sem a instalagao de
softwares adicionais nas estac¢des de trabalho e sem configuragdo adicional no browser.

Deve permitir o controle, seminstalagcao de cliente de software, em equipamentos que solicitem saida
a internet para que antes de iniciar a navegagao, expanda-se um portal de autenticago residente no
NGFW.

Permitir aos usudrios o uso de seu perfilindependentemente do endereco IP da maquina que o usuario
esteja utilizando.

Permitir a atribuicdo de perfil por faixa de enderego IP nos casos em que a autenticagdo nao seja
requerida.

Suportar a criagao de tuneis seguros sobre IP (IPSEC tunnel), de modo a possibilitar que duas redes

com endereco invalido possam se comunicar através da Internet.
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A solucao deve possibilitar SSO via API.

6.12 CARACTERISTICAS DE RELATORIOS
A solucao devera prover relatérios com histérico minimo de 90 dias.
A solucao devera prover relatérios referente as atividades dos usuarios.
A solugédo devera prover relatorios referente ao uso de aplicagdes web, com no minimo as seguintes
informacgoes:
e nome da aplicagédo
e quantidade de conexdes
e percentual que a aplicagao representa do trafego da rede e quantidade de Megabytes

trafegados

A solugéo devera prover relatorios referente ao consumo de rede dos usuarios, com no minimo as
seguintes informacgdes:

e nome do usuario

e quantidade de conexdes

e percentual que trafego do usuario representa na rede

e quantidade de Megabytes trafegados

A solugao devera prover relatdrios referente ao consumo de rede por endereco IP, com no minimo as
seguintes informacodes:

e endereco IP

e quantidade de conexdes

e percentual que trafego que o IP representa na rede

e quantidade de Megabytes trafegados

A solucao devera prover relatdrios referente aos acessos web com no minimo informacgoes referentes
as categorias acessadas, quantidade de conexdes e percentual que cada categoria web representou
no trafego de rede.

A solucao devera arquivar relatérios gerados automaticamente, permitindo o administrador fazer o
download em formato PDF.

A solucao devera permitir geracao e envio agendado de relatérios.
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6.13 INSTALACAO E CONFIGURACAO

A contratada devera instalar os equipamentos com a participacéo da equipe técnica da Geréncia de
Tecnologia e Informagdo do CRQ-IV;

Ficara sob responsabilidade da contratada realizar toda a transferéncia das configuragbes existentes
no equipamento Sonicwall NSA 2700, utilizado pelo CRQ-IV, para os equipamentos objeto desta
licitagao.

Ainstalacdo dos equipamentos deve considerar a utilizagdo em modo de alta disponibilidade, ou seja,
deverao ser instalados de modo caso haja falha no equipamento primario o secundario assume a
operagdo automaticamente garantindo o funcionamento e desempenho do servigo.

Aempresa contratada devera apresentar um plano de instalagao incluindo metodologia e cronograma
de implantagdo da solucgéo, definindo atividades, prazos, responsabilidades e recursos utilizados
para ainstalagéo.

Os dias apresentados para execugdo das atividades devem ser considerados “dias corridos”, isto é,
dias ndo uteis como final de semana e feriados devem ser considerados para a execugao do projeto e

atendimento dos prazos.

Evento Descricao Prazo maximo para
conclusao

1 Assinatura do contrato

2 Reuniao inicial do projeto, levantamento de informacdes. 5 dias ap6s a assinatura

3 Entrega do Documento “Plano de Implantacao”. 5 dias ap6s o evento 2

4 Avaliacéo pelo CRQ-IV do Plano de Implantagéo. 2 dias ap6s o evento 3
Emissao do termo de homologagao do Plano de

5 2 dias ap6s o evento 4
Implantacao

6 Entrega de todos os componentes da solugao 30 dias apds o evento 1
Conferéncia de todos os componentes entregues da

7 1 dia apds o evento 6
solucéo

Emissao do termo de homologacao de recebimento dos
8 1 diaapés o evento 7
equipamentos e softwares da solugao

9 Instalacéo fisica da solugéo 5 dias ap6s o evento 8
Emissédo do termo de homologacao da instalacao fisica da

10 1 diaapds o evento 9
solugéo
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Instalacéo légica da solugéao

Periodo de funcionamento experimental
11 Implantacao e testes na solugao de backup 5 dias apés o evento 10
Eliminacdo de pendéncias

Periodo sem falhas

Emissao do termo de homologacéao da instalacao légicada | 1 dia apds o evento
12
solucao. 11

Acompanhamento operacional do ambiente de redes por
13 1 dia apés o evento 12
parte da CONTRATADA.

Emisséo do termo de homologacéo da solugéo

14 ) 1 dia apés o evento 13
implantada

15 Tempo estimado Total do projeto 60 dias corridos

As atividades de instalagao fisica da solugao deverao observar os seguintes aspectos:
e A montagem completa (Fixagdo das Componentes no rack, Interligagdo com Switches etc.) da
totalidade dos equipamentos entregues, de forma que, ao final, tudo fique organizado e pronto para

ser logicamente configurado e utilizado.

Ficard a cargo e as expensas da Contratada:

e Atividades relacionadas ao cabeamento interno no Rack de Redes que abrigara a solugao,
passagem, organizagcdo, marcacgao e rotulagdo dos componentes envolvidos.

e Fornecimento de todo o material necessario para essas atividades incluindo cabos, conectores,
suportes, line cords, path cords, fixadores, etiquetas etc.

e Instalacéo, configuragéo, ativacéo e licenciamento de todos os softwares que envolve a solugéo
de modo que possibilite a homologacao de todas as funcionalidades requeridas no Edital.

e O CRQ-IV fornecera o Rack que abrigara os equipamentos da solugéo.

e O CRQ-IVindicara dentro do seu Datacenter localizado no 2° andar da sede o local exato para a

instalagéo dos equipamentos.

As seguintes condi¢cdes deverdo ser observadas acerca da execugao dos servigos de implantagéo das
funcionalidades técnicas da solugdo no ambiente:
e A instalagdo da solugao devera, preferencialmente, ser efetuada de forma a nao afetar o

funcionamento dos recursos ou equipamentos atualmente em operagdo, nem impedir ou
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interromper a rotina de trabalho de funcionarios e colaboradores do CRQ-IV, devendo ser
executada em finais de semana ou horarios alternativos ao expediente de atendimento do CRQ-IV.
No caso de necessidade de interrupcao dos recursos, equipamentos ou da rotina de trabalho de
qualquer setor funcional, em decorréncia dainstalacao da solugéao, esta devera estar devidamente
planejada e ser acordada com antecedéncia junto ao CRQ-IV;

As atividades de instalacdo légica da solucdo deverao observar a implantacdo dos componentes
de software da solugdo devera estar em consonancia com a metodologia, parametros e

funcionalidades indicadas no documento “Plano de Implantagao”.

6.14 MONTAGEM DOS EQUIPAMENTOS E INSTALAGAO DA SOLUCAO

As atividades de instalagao fisica da solugao deverao observar os seguintes aspectos:

A montagem completa (Fixagdo das Componentes no rack, Interligagdo com Switches etc.) da
totalidade dos equipamentos entregues, de forma que, ao final, tudo fique organizado e pronto
para ser logicamente configurado e utilizado;

Il) Ficara a cargo e as expensas da Contratada:

a) Atividades relacionadas ao cabeamento interno no Rack de Redes que abrigara a solugéao,
passagem, organizacdo, marcacao e rotulagdo dos componentes envolvidos.

b) Fornecimento de todo o material necessario para essas atividades incluindo cabos,
conectores, suportes, line cords, path cords, fixadores, etiquetas etc.

c) Instalacéo, configuracéo, ativagéo e licenciamento de todos os softwares que envolve a
solucdo de modo que possibilite a homologacao de todas as funcionalidades requeridas neste
instrumento.

d) O CRQ-IV fornecera o Rack que abrigara os equipamentos da solucao.

e) O CRQ-IV indicara dentro do seu Datacenter localizado no 1° andar da sede o local exato para

ainstalacao dos equipamentos.

6.15 CRITERIOS PARA INSTALACAO LOGICA DA SOLUCAO

As seguintes condi¢cdes deverao ser observadas acerca da execugao dos servigos de implantagéao
das funcionalidades técnicas da solugdo no ambiente:
a) A instalacéo da solugéao devera, preferencialmente, ser efetuada de forma a nao afetaro

funcionamento dos recursos ou equipamentos atualmente em operagdo, nem impedir ou
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interromper a rotina de trabalho de funciondrios e colaboradores do CRQ-1V, devendo ser
executada em finais de semana ou horarios alternativos ao expediente de atendimento do CRQ-
V.
b) No caso de necessidade de interrupgao dos recursos, equipamentos ou da rotina de trabalho
de qualquer setor funcional, em decorréncia da instalagcao da solugao, esta devera estar
devidamente planejada e ser acordada com antecedéncia junto ao CRQ-IV.
c) As atividades de instalagao logica da solugao deverao observar os seguintes aspectos:
c.1) Aimplantagdo dos componentes de software da solugao devera estar em consonancia
com a metodologia, parametros e funcionalidades indicadas no documento “Plano de
Implantagao”.
d) Devera ser elaborada juntamente com a equipe técnica do CRQ-IV, qual a melhor estratégia

de instalagdo da solugao considerando as melhores praticas de seguranca.

6.16 IMPLANTACAO E TESTES

e Os servicos objeto desta contratacdo sdao compostos de planejamento, instalacao,
customizacéo, integracéo, ativacdo, documentacédo, suporte técnico, logistico e geréncia da
implantagdo dos componentes da solugéo, além da transferéncia de conhecimento técnico e
atividades de HandsOn;

e Por instalagdo, customizacéao, integracdo e ativagdo entendem-se todos os procedimentos
relacionados ainstalagao e configuragao, fisica e l6gica, parametrizagao e testes de quaisquer
componentes de hardware e software fornecidos neste termo, de modo a garantir o pleno
funcionamento da solugédo, inclusive garantindo a operacionalizagédo e integragdo com os
demais componentes de hardware e software atualmente em uso no CRQ-IV;

e A CONTRATADA devera criar e manter atualizada documentacao das atividades, processos,
testes, homologacao, entrega e conferéncia, reunioes de trabalho, compromissos e prazos de
modo a compor uma documentacao final da implantacao a ser entregue ao CRQ-IV no finaldo
processo;

e A CONTRATADA cabera demonstrar todas as funcionalidades requeridas para avaliacdo por
parte do CRQ-1V, as quais deverao ser testadas em todas as variagdes possiveis, através de

testes especificos;
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O CRQ-IV acompanhara todo o procedimento para realizacdo dos testes, ndo podendo a
CONTRATADA realiza-los omitindo quaisquer informacgdes ou métodos utilizados;

Na demonstracdo das funcionalidades, a CONTRATADA nao poderéd alegar, em nenhuma
hipétese, a utilizagdo de procedimento, ou qualquer técnica protegida por propriedade
industrial ou intelectual que impecam o CRQ-IV de ter comprovacao integral sobre os
resultados deles;

Os testes que deverao ser executados para certificar as funcionalidades implementadas
devem abranger, no minimo:

a) Teste de acesso e navegagao dos micros da rede interna;

b) Teste de filtro de navegagédo em URL’s bloqueadas;

c) Teste de acesso aos Servidores da DMZ, interna e externamente;

d) Teste de criagcao e acesso de VPN'’s;

e) Teste de intrusdo via ferramenta de benchmark;

f) Teste de Failover de hardware para validagéo de alta disponibilidade;

O nédo atendimento a qualquer desses requisitos ou prazos, por completo ou em parte,
sujeitard a CONTRATADA a aplicacéo das sancgoes contratuais correspondentes.

Todos os componentes de hardware e software requeridos para atender as funcionalidades
exigidas no Edital, mesmo que nao estejam especificados e cotados na proposta, seréo
considerados como parte integrante dos servigos de instalacao e deverao ser fornecidos sem

o6nus adicional para o CRQ-IV.

6.17 SUPORTE TECNICO CONTINUADO

A CONTRATADA devera prestar, ao longo da vigéncia do Contrato (36 meses), servigos de
suporte técnico da solugcdo fornecida, os quais devem contribuir para assegurar a
continuidade do pleno funcionamento da solucéao.

A CONTRATADA devera manter equipe disponivel durante 24 horas x 365 dias para
atendimento remoto e/ou onsite com mobilizagdo e deslocamento em até 2 horas apds
acionamento e orientacbes do CRQ-IV. Essa equipe sera acionada em casos criticos de
parada na rede ocasionados por quaisquer ameacas, devendo a contratada solucionar
definitivamente o problema em até 4 horas

Caracteristicas do Suporte Continuado:
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a) Suporte Remoto Especializado com cobertura 24x7x365 dias.

b) Suporte Presencial Especializado com cobertura 24x7x365 para manutencgdes criticas de
indisponibilidade e falta de acesso a recursos de rede dependentes do equipamento.

c) Atendimento Remoto e On Site para resolugédo de chamados de severidade “Emergencial”
e ou “Mau Funcionamento”, em portugués sem limite de chamados, os niveis de severidade
estdo detalhados em SLA - Acordo de Nivel de Servigo.

d) Realizar o acompanhamento das atualizagdes Update e Upgrade no durante o periodo de
contrato.

e) Suporte Remoto (via Webex, VPN, SSH, HTTPS) para realizagdo de manutencgéo periddica e
ajustes do Firewall.

f) Equipe disponivel durante 24 horas x 365 dias para atendimento remoto e/ou onsite com
mobilizagcao e deslocamento em até 2 horas apds acionamento e orientagdes do CRQ-IV.
Essa equipe sera acionada em casos criticos de parada na rede ocasionados por quaisquer
ameagas, devendo a contratada solucionar definitivamente o problema em até 4 horas.

g) Nos casos de deslocamento dos técnicos da Contratada até a sede do CRQ-IV para
suporte técnico ndo podera haver custo adicionais. O custo de deslocamento ficara por
conta da Contratada.

h) Visita técnica programada para a realizagdo de manutengdes preventivas e corretivas do
sistema, geracgao de relatdrios técnicos e melhorias no ambiente de forma geral. Essa visita
deverda ocorrer, no minimo, 1 (uma) vez a cada 30 dias.

i) A contratada devera disponibilizar equipamento da mesma marca com caracteristicas
iguais ou superiores ao utilizado pelo CRQ-IV para contingéncia em caso de defeito,
indisponibilidade, intermiténcia ou quaisquer outros defeitos que causem impacto direto na
disponibilidade dos recursos de rede do CRQ-IV.

j) A substituicao do equipamento defeituoso devera ocorrer em até 2 horas.

L) Disponibilizagédo das atualizagbes de verséo e patchs de corregcdo dos drivers
decomponentes durante o tempo de garantia e do contrato;

m) Acesso online a documentacgao e recursos técnicos, base de conhecimento e féruns de
discusséo;

n) Numero ilimitado de requisicdes de suporte;

0) Acesso aos recursos de suporte através de telefone e pagina da Internet.
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p) Os servigos de suporte técnico deverao prevenir o surgimento de problemas nos produtos
e auxiliar na solucao deles, através de visita mensal preventiva a ser programada e realizada
por técnico da contratada, observando os itens abaixo:
p.1) Atualizacao de microcédigos, firmwares, drivers e softwares utilitarios;
p.2) Alteracao e adaptagao de configuragdes dentro do escopo contratado;
p.3) Instalagcao e desinstalagdo de moédulos e componentes dentro do escopo
contratado referente a problemas e/ou falhas ocorridas;
p.4) Quaisquer outras intervengoes na solugao de forma a assegurar o bom
funcionamento dela, de acordo com as necessidades do CRQ-IV.
p.5) Devera ser possivel notificar incidentes de falhas a CONTRATADA, via
atendimento telefénico, no regime de 24 horas por dia, sete dias por semana,
incluindo os feriados, locais, regionais e nacionais. Os chamados telefénicos
notificando incidentes deverdo ser atendidos em lingua portuguesa pela central de
atendimento da CONTRATADA;
p.6) A CONTRATADA devera disponibilizar relatério com informacdes sobre o
atendimento aos chamados elaborados pelo técnico apds as visitas ou

atendimentos, detalhando quais procedimentos foram realizados.

Nivel de Servigos - SLA

O objetivo deste Acordo de Nivel de Servigo (SLA) é definir as responsabilidades e
dependéncias entre a CONTRATADA e o CONTRATANTE para os servigos e produtos
contratados.

Os acordos operacionais previstos neste documento nao devem ter precedéncia nem limitar
as respectivas obrigacdes e responsabilidades ja descritas no contrato feito entre o CRQ-IV e
a CONTRATADA.

Este SLA descreve como o CRQ-IV e a CONTRATADA irao tratar seu relacionamento, para
assegurar que 0s servigos serao corretamente entregues ao CRQIV.

Define os compromissos requeridos entre a CONTRATADA - como provedora de servigos e

tecnologias e o CRQ-1V, para a entrega dos servigos contratados.

31


http://www.crqsp.org.br/

SERVIGO PUBLICO FEDERAL
CONSELHO REGIONAL DE QUIMICA IV REGIAO — SAO PAULO

RUA OSCAR FREIRE, 2039 - PINHEIROS - 05409-011 — SAO PAULO/SP
WWW.CRQSP.ORG.BR

SEVERIDADE

Os niveis abaixo devem ser observados para classificacdo de severidade na abertura de chamados

ao Suporte Técnico, devendo ser registrados no momento do atendimento.

Severidade

Descricao

Tempo maximo para

inicio do atendimento

Penalidade por

descumprimento

Falha no sistema, fora de

Multa de 10% do valor

Funcionamento

configuragéo para liberacéo
de acesso a sites restritos
ou downloads de arquivos
extensoes

cuja estejam

bloqueadas.

Emergencial Até 1 hora pago mensalmente por
operacgao, interrompido
incidente ocorrido
Falha intermitente em
servicos suportados que
torne o ambiente lento ou
em pequenos grupos a
operacgao esta afetada, mas Multa de 10% do valor
Mau sem interrupcéo. Ajustes de Até 2 horas pago mensalmente por

incidente ocorrido

Atividade
Remota

Programada

Realizacdo de manutencéao
preventiva, atualizagbes e

atividades agendadas.

Até 12 horas

Multa de 5% do valor
pago mensalmente por

incidente ocorrido

e A Contratada permitird que um técnico da equipe do CRQ-IV possa realizar ajustes das
permissdes quanto aos acessos a sites e arquivos blogueados aos usuarios cujo objetivo é
tornar a demanda destes servicos com agilidade. O CRQ-IV ficara obrigado a comunicar a
CONTRATADA as alteragdes que realizar na configuragao do firewall.

e Os prazos acima relacionados serdo computados a partir do momento de abertura do

chamado pelo funcionario do CRQ-IV a central de suporte da CONTRATADA.
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6.18 CRITERIOS PARA ABERTURA DE CHAMADOS TECNICOS

A CONTRATADA devera prestar o servico de suporte nas modalidades, presencial, Web ou
telefénica, em idioma portugués do Brasil.

A CONTRATADA devera manter o servico de suporte técnico disponivel para abertura e
acompanhamento de chamados em tempo integral 24 x 7 (vinte e quatro horas por dia, sete
dias por semana, todos os dias do ano, inclusive sdbados, domingos e feriados).
CONTRATADA devera garantir que o CRQ-IV efetue um ndmero ilimitado de chamados de
suporte durante avigéncia do Contrato para suprir suas necessidades de utilizagado, sem énus
adicional para o CRQ-IV.

A CONTRATADA devera fornecer ao CRQ-IV um numero de telefone que possibilite ligagdes
para sua o suporte técnico, para fins de abertura e acompanhamento de chamados. A
CONTRATADA devera fornecer ao CRQ-IV acesso a pelo menos 3 (trés) pessoas autorizadas
para abertura e acompanhamento de chamados de suporte.

Na abertura de cada chamado técnico devera ser emitido um registro contendo informacdes
detalhadas do chamado.

Uma vez feito o contato por este nimero de telefone, a CONTRATADA tera os prazos
estabelecidos nos termos deste Acordo de Nivel de Servigos para dar uma solugdo a

ocorréncia, conforme seu grau de severidade.

6.19 OBRIGAGCOES DA CONTRATADA

Manter o CONTRATANTE sempre informado de todas as versdes e atualizagdes de software
disponibilizadas pelos fabricantes dos softwares contratado, entregando a documentacgao
relativa a nova versao entregue.

Sempre que solicitado, fornecer boletins técnicos e manuais de uso atualizados.

A CONTRATADA devera fornecer ao CRQ-IV, proativamente as atualizagdes, modificacdes
e/ou melhorias introduzidas nos softwares tao logo haja disponibilidade do material.

A CONTRATADA devera informar proativamente ao CRQ-IV sobre a descoberta de bugs nos
softwares contratados, durante toda a vigéncia do contrato.

A CONTRATADA devera divulgar para o CRQ-IV as descrigcdes destes bugs e seus possiveis

impactos.
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A CONTRATADA deverd apresentar ao CRQ-1V, as informacodes sobre patches de correcdo e o
local disponivel na Internet onde tais atualizagcbes estardo disponiveis, com as A
CONTRATADA devera indicar a localizacdo na Internet, para download, das corregcoes
lancadas (patches).

O CRQ-IV devera ter como opcdo executar ou nao as atualizagbes de softwares
disponibilizadas.

Nao divulgar dados ou informacgdes relacionadas aos servigos e produtos objeto do presente,
mantendo sigilo absoluto em relagdo a todos os dados acessados ou que venham a ser
gerados, no processo de prestacao dos servigos tendo como referéncia a Lei Geral de
Protecéo de Dados.

Serao de inteira responsabilidade e as expensas da CONTRATADA, sem nenhum custo
adicional para o CRQ-IV:

a) Apoio, suporte técnico e logistico eventualmente necessario ao adequado funcionamento
da solugéo;

b) Disponibilizagcao de profissionais qualificados para execugao das atividades do projeto e
todas as obrigacoes trabalhistas relacionadas em dia conforme legislagéo especifica;

c) Todos os 6nus relativos a transporte, alimentacéo, e hospedagem de profissionais,
transporte e instalagdo dos equipamentos, ligacdes telefOnicas para suporte técnico durante
o processo de implantagcao da solugdo, montagem fisica dos equipamentos que compdéem a
solugéao, disponibilizagcédo de ferramentas e insumos diversos requeridos durante qualquer
das fases de implantacao da solugéao;

d) Configuracao légica dos componentes da solucao proposta de forma a viabilizar
integralmente os testes a serem realizados como parte da homologacao da solugado e o
adequado funcionamento em ambiente de producéo;

e) Atividades de concepcéao, projeto, planejamento, implementacao, suporte técnico,
assisténcia técnica e apoio logistico eventualmente necessario a adequada implantagao da
solucao;

f) Demonstragao de todas as caracteristicas técnicas e funcionalidades previstas na

contratagcédo, durante a fase de homologacéo de funcionalidades da solugéo;
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g) Devera acionar o suporte técnico diretamente do fabricante dos equipamentos e
componentes de sua proposta de preco, caso necessario para a adequada implantagdo da
solucgéo;

h) Especificacbes técnicas de toda a solucéo para efeito de instalagao elétrica, climatizagao
€ pesos.

Correrao por conta, responsabilidade e risco da CONTRATADA as consequéncias de:

a) Sua negligéncia, impericia, imprudéncia e/ou omissao;

b) Ato ilicito seu, de seus empregados ou de terceiros em tudo que se referir ao objeto desta
licitacao;

c) Cumprir durante a execucgao do objeto todas as leis e posturas federais estaduais e
municipais pertinentes e vigentes, sendo a unica responsavel por prejuizos decorrentes de
infragcdes a que houver dado causa;

d) Manter, durante o periodo de contratagdo, o atendimento das condigcbes de habilitagcéo

exigidas na licitacéo.

e) Demais disposi¢des contidas no instrumento contratual.

7 — Analise comparativa de solucoes:
Inciso Il, do artigo || da Instrugao Normativa SGD-ME n°® 94/2022

7.1 A diferenca entre usar um firewall do tipo appliance (fisico/dedicado) e um firewall em nuvem

(virtual ou cloud-based) envolve aspectos de infraestrutura, gerenciamento, custos e cenarios de uso.

Considerando as caracteristicas de cada solugao, a melhor que se aplica as necessidades do CRQ-IV

€ a contratacgao do firewall do tipo appliance (fisico/dedicado).

Critério

Firewall Appliance
(fisico/dedicado)

Firewall em Nuvem (cloud-
based/virtual)

Infraestrutura

Equipamento fisico instalado
no datacenter/rede local

Servigo virtual hospedado em provedor
de nuvem ou como FWaa$S

Modelo de custo

CAPEX (aquisicdo, suporte e
manutengao)

OPEX (assinatura/pagamento por uso)

Desempenho

Alto, pois usa hardware
dedicado otimizado

Variavel, depende da infraestrutura do
provedor e do plano contratado

Escalabilidade

Limitada ao hardware
adquirido (precisa
trocar/expandir)

Elastica, cresce sob demanda

Controle fisico

”Total, poisoequipamentoéda”lndireto, dependente do provedor de
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Critério

Firewall Appliance
(fisico/dedicado)

Firewall em Nuvem (cloud-
based/virtual)

‘instituigéo

|nuvem

Cenério ideal de uso

Datacenters on-premises,
ambientes criticos de rede
local

Ambientes hibridos, multi-cloud
acesso remoto distribuido

e

Disponibilidade (HA)

Necessita dois appliances em
redundéncia

Alta disponibilidade nativa da nuvem
(depende do SLA contratado)

Atualizacbes

Dependem do time interno ou
contrato de suporte

Feitas automaticamente pelo provedor
ou via painel de gestao

Laténcia

Baixa, pois o trafego ¢é

processado localmente

Pode ser maior, dependendo da rota até
anuvem

Conectividade

Funciona mesmo sem internet
(protege rede interna)

Depende de conexao estavel a nuvem

Conformidade/Seguranga

Mais indicado quando h3a
exigéncia de controle fisico do

ambiente

Atende melhor quando ha necessidade
de distribuicao e integragcao com SaaS e

cloud

Firewall Appliance: melhor para proteger redes locais e datacenters préprios, com alto

desempenho e controle fisico, mas menos flexivel para expanséo.

Firewall em Nuvem: melhor para proteger aplicacdes e usuarios em ambientes hibridos ou

100% cloud, com escalabilidade e flexibilidade, mas dependente do provedor e da

conectividade.

7.2 — Necessidades similares em outros dérgaos ou entidade da Administragdao Publica e as

solugdes adotadas.

Inciso ll, letra “a” do artigo 11 da Instru¢gdo Normativa SGD-ME n® 94/2022

Orgaos e entidades da Administracdo Publica utilizam, de forma ampla, sistemas de seguranca

baseados em firewall como um dos principais mecanismos para a gestdo da seguranca da

informacéao.
Por que usam:

O firewall é a primeira camada de defesa da rede institucional, protegendo contra acessos

indevidos, ataques cibernéticos, vazamentos de dados e tentativas de indisponibilidade de

servigos.
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Atende as exigéncias normativas, como a Instrugcdo Normativa SGD-ME n° 94/2022, que
determina a adogao de medidas de protecao para garantir a confidencialidade, integridade e
disponibilidade da informacéo.

E um requisito para conformidade com a Lei Geral de Protecdo de Dados (LGPD), pois auxilia

na prevencao de incidentes de seguranca que possam expor dados pessoais.

Exemplos de uso na Administragao Publica:

Ministérios e autarquias utilizam firewalls appliance em seus datacenters para proteger redes
internas e servigos criticos.

Tribunais e orgédos de justica aplicam firewalls de ultima geracao (NGFW) para controlar
acessos e inspecionar trafego criptografado.

Instituic6es de ensino e pesquisa publicas usam firewalls para segmentar redes, proteger
usuarios e monitorar conexoes.

Orgaos financeiros e arrecadatérios (ex.: Receita Federal, bancos publicos) utilizam firewalls

robustos em alta disponibilidade (HA) para assegurar servicos online 24/7.

Ou seja, o uso de firewalls (appliance ou em nuvem) é pratica consolidada na Administragcéo Publica

como parte da gestado da seguranca da informacgao e da governanca digital.

7.3 - As alternativas de mercado:
Inciso Il, letra “b” do artigo 11 da Instrucdo Normativa SGD-ME n° 94/2022

As alternativas de mercado consideradas foram: firewall em nuvem e firewall do tipo appliance.

Optou-se pela contratagcdo de firewall do tipo appliance, por atender melhor aos requisitos de

desempenho, resiliéncia, seguranca da informacédo e conformidade com normativos aplicaveis a

Administragédo Publica. Além do que o 6rgéo ja possui uma estrutura de segurancga da informacéo

baseado neste modelo.

7.4 — A existéncia de softwares disponiveis conforme descrito na Portaria STI/MP N° 46, de
28/09/2016
Inciso Il, letra “c” do artigo 11 da Instrugao Normativa SGD-ME n° 94/2022

Nao se aplica.
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7.5 - As politicas, os modelos e os padroes de governo, a exemplo dos Padrdes de
Interoperabilidade de Governo Eletronico — ePing, Modelo de Acessibilidade em Governo
Eletrénico — eMag, Padroes Web em Governo Eletronico — ePwg, padroes de Design System de
governo, Infraestrutura de Chaves Publicas Brasileira — ICP Brasil e Modelo de Requisitos para
Sistemas Informatizados de Gestdo Arquivistica de Documentos - e-ARQ Brasil, quando
aplicaveis

Inciso Il, letra “d” do artigo 11 da Instrucdo Normativa SGD-ME n® 94/2022

Néo se aplica.

7.6 —As necessidades de adequacao do ambiente do 6rgéo para viabilizar a execugao contratual
Inciso ll, letra “e” do artigo 11 da Instrugdo Normativa SGD-ME n° 94/2022

A substituicao do firewall Sonicwall modelo NSA 2700 pelo modelo NSA 2800 exige a adequagao do
ambiente computacional em aspectos fisicos, légicos e operacionais. No ambito da infraestrutura,
devem ser avaliados espago em rack, disponibilidade elétrica e compatibilidade de cabeamento e
interfaces de rede. No campo logico, faz-se necessaria a migragao e revisao das regras de segurancga,
objetos, politicas de firewall, VPNs e inspecao de trafego, assegurando sua plena integragdo com
servigos ja existentes, como diretérios de autenticacdo, proxies e sistemas de monitoramento.
Operacionalmente, é imprescindivel a capacitagcdo da equipe técnica para utilizagdo dos novos
recursos do equipamento, bem como a atualizacdo de procedimentos de administragéo e resposta a
incidentes. Além disso, caso o ambiente utilize configuracdo em alta disponibilidade (HA), deve-se
realizar a devida adequacao e testes de failover para garantir continuidade dos servigos. Tais medidas
asseguram que a nova solugédo opere em conformidade com os requisitos de desempenho e

seguranga, mantendo a integridade e a disponibilidade dos servigos essenciais da organizacéao.

7.7 - Os diferentes modelos de prestagao de servigos;
Inciso Il, letra “f” do artigo 11 da Instrugdo Normativa SGD-ME n°® 94/2022

Nao se aplica.

7.8 — Os diferentes tipos de solugdes em termos de especificagdo, composicdo ou
caracteristicas dos bens e servicos integrantes;
Inciso Il, letra “g” do artigo 11 da Instrugcao Normativa SGD-ME n® 94/2022

Néo se aplica.
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7.9-A possibilidade de aquisicao na forma de bens ou contratagcdo como servico;
Inciso Il, letra “h” do artigo 11 da Instrucdo Normativa SGD-ME n® 94/2022

O objeto desta contratacdo serd como servico.

7.10 - A ampliagao ou substituicdo da solugao implantada;
Inciso Il, letra “i” do artigo 11 da Instrugdo Normativa SGD-ME n° 94/2022

Substituigao da solugédo implantada.

7.11 - As diferentes métricas de prestacao de servigco e de pagamento;
Inciso Il, letra “j” do artigo 11 da Instrugdo Normativa SGD-ME n° 94/2022

Os pagamentos dos servigos contratados serao realizados mensalmente.

8 — Analise comparativa de custos das solugdes técnica e funcionalmente viaveis:
Inciso lll, do artigo 11 da Instrugdo Normativa SGD-ME n® 94/2022

Nao se aplica.

8.1 - Comparacéao de custos totais de propriedade:
Inciso Ill, letra “a” do artigo 11 da Instrugao Normativa SGD-ME n° 94/2022

Néo se aplica.
8.2 -Memoria de calculo que referencie os pregos e os custos utilizados na andlise
Inciso lll, letra “b” do artigo 11 da Instrugcdo Normativa SGD-ME n© 94/2022

Nao se aplica.
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9 - Estimativa do custo total da contratacao:
Inciso IV, do artigo 11 da Instrugao Normativa SGD-ME n° 94/2022

9.1 Para alcangar a melhor contratagdo, mediante a competitividade em busca da proposta mais

vantajosa. O custo estimado desta contratacdo possui carater sigiloso e serd tornado publico apenas

e imediatamente apds o julgamento das propostas.

10 Identificacdo dos beneficios a serem alcancados
Inciso V, do artigo 11 da Instrugdo Normativa SGD-ME n® 94/2022

10.1 Os beneficios da contratagcdo de um sistema de seguranca da informacéo baseado em firewall

do tipo appliance podem ser descritos diretamente em relagdo aos principios de economicidade,

efetividade, eficiéncia e eficacia, que sao exigidos na Administragao Publica.

Economicidade

Investimento em solugao dedicada, com maior vida util e menor risco de
gastos emergenciais com incidentes de segurancga.

Maior previsibilidade orgamentaria, evitando despesas decorrentes
de ataques, indisponibilidade ou multas por descumprimento da
LGPD.

Efetividade

Atendimento pleno ao objetivo de proteger a rede contra acessos néo
autorizados, ataques cibernéticos e vazamento de dados.

Permite aplicar politicas de segurangca adequadas ao ambiente, de forma
consistente e centralizada.

Suporte a recursos avangados (NGFW, IPS, inspecao SSL, sandboxing),
garantindo protegcdo em multiplas camadas

Eficiéncia

Equipamento de uso exclusivo para segurancga, com hardware otimizado
e throughput elevado, garantindo melhor desempenho na filtragem de
trafego.

Monitoramento centralizado e geragcdo de relatérios automatizados,
otimizando o trabalho da equipe de Tl.

Possibilidade de operagcdo em alta disponibilidade (HA), garantindo
continuidade de servigos criticos com menor esforgco de gestéao.

Eficacia

Cumprimento dos objetivos estratégicos de seguranca da informacéo,
alinhados as normas da Administragdo Publica e a LGPD.

Reducéo significativa da probabilidade e do impacto de incidentes de
segurancga.

Melhoria da confianga e disponibilidade dos servigos digitais oferecidos
ao cidadao e aos servidores publicos.

Objetivo Estratégico

OE11 - Adotar as melhores praticas de Governanga e Gestao e OE12 —
Promover a inovagcdo de processos e servigos, por meio de melhoria
continua e das ferramentas de Inteligéncia Artificial.

40



http://www.crqsp.org.br/

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE QUIMICA IV REGIAO — SAO PAULO

RUA OSCAR FREIRE, 2039 - PINHEIROS - 05409-011 — SAO PAULO/SP
WWW.CRQSP.ORG.BR

10.2 A contratacao de firewall do tipo appliance assegura uma solucdo economicamente viavel,

efetiva na protecéo, eficiente na operagao e eficaz no atendimento aos objetivos de seguranca da

informacgao, oferecendo proteg¢do robusta, continuidade de servicos e conformidade legal para os

6rgaos da Administragao Publica.

10.3 Elemento Despesa: 33.90.39.007-Locagao de Maquinas e Equipamentos

11 -Declaragéao de Viabilidade da Contratacéao:
Inciso V, do artigo 11 da Instrugdo Normativa SGD-ME n® 94/2022

A contratagdo de um sistema de seguranca da informacao baseado em firewall do tipo appliance é

viavel e justificada para os 6rgdos e entidades da Administracao Publica, considerando os seguintes

aspectos:

e Viabilidade Técnica

a)

O firewall appliance atende aos requisitos de seguranga, desempenho, confiabilidade e
alta disponibilidade necessarios a protegao da rede institucional.
E compativel com a infraestrutura de rede existente, suportando integragdes com VPN,

autenticacgao corporativa, sistemas de monitoramento e SIEM.

e Viabilidade Economica

a)

A aquisicao proporciona economicidade, pois reduz riscos de incidentes, evita custos
emergenciais comindisponibilidade de servigos ou ataques cibernéticos, e tem vida (til
prolongada.

O investimento é justificado frente aos beneficios de protecdo e continuidade

operacional.

e Viabilidade Operacional e Administrativa

a)

A equipe técnica esta capacitada para gerenciar e operar o equipamento, garantindo
eficiéncia no monitoramento, aplicagcdo de politicas de seguranca e resposta a
incidentes.

Procedimentos de manutencdo, atualizagdo e alta disponibilidade podem ser

implementados sem impacto relevante nos servigos.
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e Viabilidade Legal e Normativa

a) A solugcao estd em conformidade com a IN SGD-ME n° 94/2022, a LGPD e demais
normativos de seguranca da informacgéao aplicaveis a Administracao Publica.

b) Atende aos requisitos de governanga, confidencialidade, integridade e disponibilidade

das informacodes.

12 Classificagdo quanto ao acesso ainformagéao
12.1 Nos termos da Lei n® 12.527, de 18 de novembro de 2011, o presente Estudo nao se classifica

como sigiloso.

S3do Paulo, 07 outubro de 2025.

Equipe Técnica de Planejamento da Contratagéao

Alexandre de Paula Claudio A. Gimenez
Integrante Requisitante Integrante Técnico

Aprovacgéo

Alexandre de Paula
Gerente / Tecnologia da Informagao
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